FACULTAD DE CIENCIAS FiSICO MATEMATICAS

Plan de estudios 450
Licenciatura en Ingenieria de Ciberseguridad
Modalidad mixta

Catélogo de unidades de aprendizaje optativas

Optativa | area curricular de formacién profesional fundamental

Sem. Unidad de aprendizaje M C TCDIS Requisitos

Conmutacion e Haber aprobado

4 interconexion de redes MNE 4 4 Fundamentos fisicos para la

ingenieria

4 S_eguqo_lad en sistemas MNE 4 4 Ninguno
ciberfisicos
Ciberinteligencia con .

4 fuentes abiertas MNE 4 4 Ninguno

4 Desarrollo seguro de MNE 4 4 Ninguno
software

Optativa Il area curricular de formacién profesional fundamental

Sem. Unidad de aprendizaje M C TCDIS Requisitos
Ciberseguridad en Haber aprobado Conmutacion
5 . MNE 4 4 . .
telecomunicaciones e interconexion de redes
Tecnologias de operacion Haber aprobado Seguridad en
5 MNE 4 4 : o
avanzada sistemas ciberfisicos
Haber aprobado
5 Ciberseguridad ofensiva MNE 4 4 Ciberinteligencia con fuentes
abiertas
Programacién avanzada Haber aprobado Desarrollo
5 . . MNE 14 4
en ciberseguridad seguro de software

Optativa lll &rea curricular de formacion profesional fundamental

Sem. Unidad de aprendizaje M C TCDI/S Requisitos

Auditoria técnica de MNE 4

ciberseguridad 4 Ninguno
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5 Rendl'mle'n,to y MNE 4 4 Ninguno
optimizacion de sistemas

5 Sgggrldad en entornos MNE 4 4 Ninguno
moviles y personales

5 Privacidad y proteccion de MNE 4 4 Ninguno

datos personales

Sem. Unidad de aprendizaje M C TCDIS Requisitos

Ciberseguridad en Haber aprobado

6 . . MNE 4 4 Ciberseguridad en
entornos virtualizados o
telecomunicaciones
Ciberseguridad en Haber aprobado Tecnologias
6 . - MNE 4 4 e
infraestructuras criticas de operacién avanzada
Andlisis de amenazas y Haber aprobado
6 comportamiento MNE 4 4 : pro .
: Ciberseguridad ofensiva
adversarial
Haber aprobado
6 Desarrollo seguro en MNE 4 4 Programaciéon avanzada en

entornos automatizados . .
ciberseguridad

Optativa V area curricular de formacién profesional fundamental

Sem. Unidad de aprendizaje M C TCDI/S Requisitos

Preservacion de
6 evidencias y cadena de MNE 4 4 Ninguno

custodia
Mineria de datos y Haber aprobado

6 , o . MNE 4 4 o
visualizacion de riesgos Fundamentos de estadistica
Fundamentos de computo Haber aprobado

6 L MNE 4 4 L
cuantico Fundamentos de estadistica

Simulacién de

ciberataques y defensa
6  gamificada MNE 4 4 Ninguno
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Optativa VI area curricular de formacién profesional fundamental

Sem. Unidad de aprendizaje M C TCDI/S Requisitos

. : Haber aprobado
Arquitecturas de confianza MNE 4

7 2 4 Ciberseguridad en entornos
cero y segmentacion : :
virtualizados
. - Haber aprobado
7 Ataques industriales y MNE 4 4 Ciberseguridad en

defensa operativa ) ..
P infraestructuras criticas

Haber aprobado Andlisis de

7 Defensa y o MNE 4 4 amenazas y comportamiento
contrainteligencia digital :
adversarial

Haber aprobado Desarrollo
seguro en entornos
automatizados

v Cadenas (_je b!oques y MNE 4 4
contratos inteligentes

Optativa VII area curricular de formacion profesional fundamental

Sem. Unidad de aprendizaje M C TCD/S Requisitos
Andlisis forense de
7 programas maliciosos y MNE 4 4 Ninguno
redes

Haber aprobado Mineria de

7 MOdeIQ? predictivos Y MNE 4 4 datos y visualizacion de
deteccion de anomalias :
riesgos
Haber aprobado
7 Criptografia cuantica MNE 4 4 Fundamentos de computo
cuantico
v Ingenieria social y MNE 4 4 Ninguno

manipulacion digital

Optativa del area curricular de formacién profesional integradora

Sem. Unidad de aprendizaje M C TCD/S Requisitos

Ciberseguridad en
8 sistemas financieros y MNE 4
bancarios

4 Haber cursado Analitica de
datos e inteligencia artificial



8 Ciberseguridad en salud
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Haber cursado Protocolos

o MNE 4 : )
digital industriales seguros
Ciberseguridad en Haber cursado Analitica de
8 . MNE 4 oo . o
plataformas educativas datos e inteligencia artificial
Ciberseguridad en
8 electromovilidad y MNE 4 _Haber _cursado Protocolos
industriales seguros
transporte
Siglas:
Sem: Semestre
M: Modalidad

ME: Modalidad escolarizada
MNE: Modalidad no escolarizada
MM: Modalidad mixta

C: Créditos

TCD/S: Tiempo campus digital guiado en horas por semana

*Para cubrir los créditos optativos del area curricular de formacion profesional integradora,
se podran cursar, ademas; practicas profesionales, cursos, diplomados, certificaciones,
estancias de investigacion, entre otras.



